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Technology

Fuente. Friedman,T. L. (2016) ‘Thank you for being late: An optimist’s guide to thriving in the age of accelerations’,
Penguin Group, London, p. 32.
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ﬁm@w Consecuencias
O

TECHNOLOGIAS FISICAS

Internet, Big Data, Inteligencia Artificial/Machine Learning,
Nano Tecnologia, 10T, Robodtica y automatizacion...

BRECHA CRECIENTE

TECNOLOGIAS SOCIALES

Administracion Publicas, Gobiernos, Educacion,
Cultura, Instituciones, Leyes...
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ﬁn@.ﬂw Consecuencias. Problemas éticos derivados de:
—

1. Pérdida total del control de nuestros datos personales.

2. Sesgos y Discriminacion a través de perfiles.

3. La DUDOSA idoneidad de las predicciones a través de los
perfiles.




fQj Dos preguntas fundamentales
I

éComo estan reguladas en el RGPD las decisiones
automatizadas y perfiles personales?

éExiste un ’Derecho a la Explicacion’ en el RGPD?




5. Principio de Exactitud.

=
ITFIQM HaSta donde "ega E| RG PD 6. Principio de Limitacién del

— I Plazo de Conservacion.
7. Principio de Integridad y

03. 04. Confidencialidad.
RGPD/PbD Directiva de Secretos Comerciales

ERCADO DE DATOS Derechos de Propiedad Intelectual
Recursos Potenciales de Datos / Software Propietario

BASES DE
Articulos 13-15 RGPD — DATOS DE ENTRADA # DATOS Articulo 22.1. RGPD.
Datos de pecisiones | | TRAINING Decision basada
— AUTOMATIZADA SET Gnicamente en el
(c) MACHINE tratamiento
automatizado, salvo

LEARNING
02 si la decision se toma:

1. Contrato
A = (b) (d)

2. Consentimiento

05.
Opacidad explicito.
1. Principio de Minimizacion de Datos. \
. . Personales Observados Anénimos
2. Licitud, lealtad y Transparencia.

3. Principio de Limitacion de la Finalidad.

01 Individuo/ Impacto Inferencia /
’ Grupo de Individuos €= == == = Perfil

06.

Fuente: “Transparency, automated decision-making processes and personal profiling”. Battaglini and Rasmussen pag. 9
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Ul Perfiles e inferencias son datos personales
I

Sentencia “SyRI” del Tribunal de La Haya del 5 de febrero 2020

El Tribunal se basa en un analisis en virtud del articulo 8.2 CEDH, y no en el RGPD.

ARTICULO 8

Derecho al respeto a la vida privada y familiar

1. Toda persona tiene derecho al respeto de su vida privada y
familiar, de su domicilio y de su correspondencia.

2. No podrd haber injerencia de la autoridad pdblica en el
ejercicio de este derecho sino en tanto en cuanto esta injerencia esté
prevista por la ley y constituya una medida que, en una sociedad
democrética, sea necesaria para la seguridad nacional, la seguridad
publica, el bienestar econémico del pais, la defensa del orden y la
prevencién de las infracciones penales, la proteccién de la salud o
de la moral, o la proteccién de los derechos y las libertades de los
demds.




Posibles soluciones
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Ul Seudonimizacién de datos personales
R
03. 04.
RGPD/PbD Directiva de Secretos Comerciales

Derechos de Propiedad Intelectual
/ Software Propietario

ERCADO DE DATOS
Recursos Potenciales de Datos
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Articulos 13-15 RGPD — DATOS DE ENTRADA PEEREEDL \
DATOS

Datos de pEcisioNEs | | TRAINING
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LEARNING
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/ \
Personales Observados Anénimos

Individuo/ Impacto Inferencia /
Grupo de Individuos = - - - Perfil

06.

PbD

Problemas: (i) la creacion de perfiles personales, y (ii) no soluciona el problema de la falta de Transparencia.

Fuente: “Transparency, automated decision-making processes and personal profiling”. Battaglini and Rasmussen pag. 12




—
U Anonimizacion de datos personales
R
03. 04.
RGPD/PbD Directiva de Secretos Comerciales

Derechos de Propiedad Intelectual
Software Propietario

ERCADO DE DATOS

Recursos Potenciales de Datos /
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(c)

\ MACHINE

LEARNING

1

(a) (b) (d) -
Opacidad
/ \
Personales Observados Anénimos

Individuo/ ¢ Impacto? No Identificacion
Grupo de Individuos = - - - Cruzar BBDD
06. Inferencias/Perfiles

Problemas: No aborda el problema de la falta de transparencia en la toma de decisiones automatizada.

Fuente: “Transparency, automated decision-making processes and personal profiling”. Battaglini and Rasmussen pag. 13
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ULl Software Open Source
I

e 04.

ERCADO DE DATOS RGPD/PbD

Recursos Potenciales de Datos /

BASES DE
Articulos 13-15 RGPD — DATOS DE ENTRADA # DATOS \ S
Datos de
—) I open | SOURCE
(c)
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TRANSPARENCIA/EXCEPCIONES

1

' 05.
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TRANSPARENCIA
71N
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Individuo/ Impacto Inferencias/

Grupo de Individuos = == - -

06.

Perfiles

PbD

A pesar de la transparencia, se necesitan auditores externos que comprueben la neutralidad del algoritmo, y que cumpla el
RGPD Yy la ley sectorial a la que pertenezca la organizacion.

Fuente: “Transparency, automated decision-making processes and personal profiling”. Battaglini and Rasmussen pag. 10




ED? Etica de los datos. Dos planteamientos fundamentales.
—

1. Los principios éticos que se deben exigir al Estado como
ente. Definen el marco conceptual de los Derechos a
desarrollar.

2. Los principios éticos que se deben exigir a una tecnologia
para que sea ética. Qué requisitos técnicos o juridicos deben
cumplir una tecnologia concreta.




ED? Etica de los datos. Dos planteamientos fundamentales.
—

1. Principio de Preponderancia de los Derechos Fundamentales

2. Principio de acceso al codigo fuente, o a cualquier informacion
que decida como funciona el mundo (aplicacion del principio de

auditabilidad).

3. Principio de acceso a informacion confiable.




Muchas gracias




